
Datahack Clinical Diagnostics

van one point of failure: alle gegevens op één plek.’
Twee ingewijden, bekend met het netwerk van 

Clinical Diagnostics, onderstrepen dit. Dat de 
hackers na binnenkomst niet zijn opgemerkt, 
konden rondzwerven in de labomgeving én data 
konden kopiëren, is het echte probleem. Zij 
 wijzen op een bekende oorzaak: de focus op 
 ‘compliance’. Het idee dat als is voldaan aan wet- 
en regelgeving een bedrijf niet te hacken valt.

Organisaties verplichten hun medewerkers 
 bijvoorbeeld extra verificatie bij inloggen en den-
ken daarmee veilig te zijn. Hackers weten deze 
‘extra authenticatie’ steeds vaker te omzeilen 
door inlogsessies te kapen. Ook Nova, de crimine-
le groep die verantwoordelijk is voor de hack bij 
Clinical Diagnostics, werkt in veel gevallen zo. 
Dus is extra beveiliging nodig: goede monitoring 
op uitgaand verkeer, het netwerk indelen in af-
gesloten stukken én logbestanden uitpluizen op 
afwijkend gedrag.

Directies luisteren alleen liever naar managers 
die vertellen dat aan alle eisen is voldaan dan 
naar analisten die vertellen wat er niet goed gaat. 
Wat in de zorgwereld meespeelt: verouderde 
 apparatuur die niet zomaar kan worden vervan-
gen. Zo staan er volgens bronnen in het lab in 
Rijswijk Windows pc’s die eigenlijk te oud zijn, 
maar die gekoppeld zijn aan medische appara-
tuur. Haal je zo’n oude computer weg, dan moet 
alles opnieuw worden gecertificeerd en dat is een 
dure grap (oplopend tot 150.000 euro). Gevolg: de 
directie laat de zwakke plek bestaan.

Clinical Diagnostics zegt in een reactie te 
 begrijpen dat er veel vragen leven, maar geen 
 inhoudelijke uitspraken te kunnen doen over 
specifieke details.

WAAROM ZIJN DEZE DATA IN HANDEN 
VAN COMMERCIËLE PARTIJEN?

De hack bij het commerciële laboratorium in 
 Rijswijk is niet los te zien van de coronacrisis. Tot 
enkele jaren terug had Nederland een fijnmazig 
labnetwerk en waren praktisch alle laboratoria 
verbonden aan ziekenhuizen. Medisch micro-
biologen en klinisch chemici onderzoeken er 
bloed, uitstrijkjes, urine en ontlasting.

Het is een wereld die draait om zorgvuldigheid 
én de aanwezigheid van de juiste, dure appara-
tuur. Maar daarmee ook een wereld waar efficien-
cywinst kan worden behaald als laboratoria op-
gaan in grotere bedrijven.

Wereldwijde spelers als Eurofins (65 duizend 
medewerkers) kregen van oudsher moeilijk een 
voet aan de grond in Nederland. ‘Barbaren aan de 
poort’, was de titel van een vertrouwelijke presen-
tatie van microbiologen die in 2003 al waar-
schuwden voor de machtshonger van buiten-
landse private partijen.

oor mijn kortstondige carrière als zomercolum-
nist genoot ik een kortstondige carrière in het 
uitgeefvak, waar ik me bekwaamde in geweten-
loos roddelen over schrijvers, dingen zeggen als: 

‘een stofomslag, altijd chic’, en beoordelen of een boek ‘iets 
was’, ja of nee. Dat laatste werd mij als student bijgebracht 
door Paul Sebes en Willem Bisseling, eigenaren en naam-
gevers van het toonaangevende Amsterdamse literair agent-
schap. De opdracht die zij mij bij een masterclass gaven: 
 bepaal binnen drie minuten of het manuscript dat voor je 
neus ligt publicabel is.

Sensationeel, natuurlijk – het naïeve idee dat een boek iets 
sacraals is, in plaats van een product, werd in twintig ron-
des van drie minuten keuren teniet gedaan. Vooral Sebes 
presenteerde het uitgeefvak als dat van een goudzoeker: wie 
oog had voor wat commercieel werkte kon binnenlopen, 
zoals dat henzelf zichtbaar was gelukt. Het muffe college-
zaaltje vulde zich met de geur van grachtengordel (vermoe-
delijk iets van parfumhuis Creed, cederhout, eikenmos).

Lichtelijk verbaasd was ik dus toen diezelfde Paul Sebes 
afgelopen maandag een opiniestuk publiceerde in NRC, 
waarin commercialisering juist wordt gehekeld: ‘Als het boek 
verdwijnt, verdwijnt ook het denken.’ Stukken over de leescri-
sis zetten zelden aan tot lezen want zijn steevast moralistisch 
en stijfjes, zo ook deze stokpaardjesparade over telefoon-
verslaving, verengelsing en AI. Het boek zou als intellectuele 
krachtbron verdwijnen uit het centrum van onze cultuur.

Niets aan toe te voegen, Sebes’ stokpaardjes zijn mijn 
stokpaardjes, tot mijn oog viel op die ene alinea, over de 
 feminisering van het uitgeefvak. En ja hoor – ik was weer 
eens vast komen te zitten in seksistische drek, in wat oogde 
als zo’n correct, obligaat stuk. (Een trendje, zo bleek, want 
ook Max Pam vond in podcast Met Groenteman in de kast dat 
‘literatuur iets vrouwelijks was geworden’. Zelfs Arnon 
Grunberg lijdt hieronder, schijnt.)

‘Mannen lezen nauwelijks meer, het uitgeefvak femini-
seert’, begon Sebes. ‘Het verdwijnen van de mannelijke 
schrijver en lezer is geen triviaal verschijnsel, maar een 
symptoom van een verschuivend boekenlandschap. Uitge-
vers richten zich op een vrouwelijk publiek van 30 tot 65 jaar, 
met voorkeur voor relationele dynamiek, historische troost 
en soms wat licht psychologisch inzicht.’ Hadden wij vrou-
wen het weer gedaan, met onze persoonlijke wissewasjes.

Fascinerend hoe Sebes zijn kortzichtigheid zo etaleert 
door alles wat vrouwen aanraken af te doen als oppervlak-
kig, kleinburgerlijk, pathetisch – het is hoe modernisten 
Menno ter Braak en E. du Perron in de jaren dertig een hele 
generatie schrijfsters buitenspel zetten, door te suggereren 
dat vrouwelijke auteurs een literaire eenheid vormden, ze 
terug te brengen tot hun onderwerpkeuze. Het is waarom 
collectieven als FixDit zich nog altijd hard moeten maken 
voor meer diversiteit in de schrijverswereld, waarom de 
 literaire waardering voor vrouwen nog altijd achterblijft op 
hun mannelijke en normbepalende collega’s.

Wat Paul Sebes niet verstaat, is voor mij de kern van 
 literatuur: diepgang zit niet in de onderwerpen, en of die zo-
genaamd mannelijk en diepgaand (Adolf Hitler! Bourgondi-
ers!) of vrouwelijk en oppervlakkig zijn, maar in hoe je die on-
derwerpen aanvliegt. Hij meent dat de hedendaagse roman-
inhoud richting veiligheid en herkenbaarheid verschuift, 
precies het verwijt dat altijd heeft geklonken over zogenoem-
de damesromans. Voor mij onbegrijpelijk wanneer je agent-
schap geweldige geëngageerde schrijfsters als Manon 
 Uphoff, Lotte Kok en Anja Meulenbelt vertegenwoordigt.

Nattevingerwerk bovendien, want ik heb geen Oek, 
 Adriaan of Geert bedreigd gezien. Het steekt dat Sebes de 
groep lezers die het Nederlandse boekenvak nog enigszins 
overeind houdt (en ja, misschien met commerciële dames-
fictie, maar iemand moet dat parfum betalen) tot de oor-
zaak van de ontlezing bombardeert. 

En, een denkfout: dat wat geschreven is door vrouwen, is 
niet alleen vóór vrouwen. Hier spreekt geen man die zich 
zorgen maakt om de teloorgang van Het Denken, hier 
spreekt een man in het nauw. Sla eens zo’n ‘damesboekje’ 
open, zou ik zeggen: drie  minuten lezen is voldoende.

Lotte Krakers

Mannen hebben weer iets 
bedacht: vrouwen zouden 
hen buiten de literatuur 
 houden. Was het maar zo
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‘W e vinden het verschrikkelijk’, 
schreef voorzitter Elza den 
Hertog van Bevolkings-
onderzoek Nederland deze 
week aan meer dan 450 dui-

zend vrouwen die ooit onderzoek lieten doen naar 
baarmoederhalskanker. Zij kregen bericht dat 
hun data, zoals hun BSN, zijn bekeken en gestolen. 
Ook testuitslagen lekten uit, namen van vrouwen 
uit blijf-van-mijn-lijfhuizen, data over 250 gedeti-
neerden, evenals gegevens over personen die een 
soa-onderzoek lieten doen, mogelijk ook na 
 verkrachting.

‘We kunnen ons voorstellen dat u vragen heeft’, 
lezen deze vrouwen over de hack bij het laborato-
rium van Clinical Diagnostics waar hun gegevens 
lagen opgeslagen. Maar de antwoorden op de 
 belangrijkste vragen die zij zullen hebben, staan 
niet in de brief van Den Hertog.

HOE KREEG EEN HACKER 
TOEGANG TOT 300 GIGABYTE 
AAN MEDISCHE DATA?

Dat Clinical Diagnostics uit Rijswijk ooit doelwit 
zou kunnen worden van een hack, had het bedrijf 
kunnen weten. In 2019 werd de Britse tak van moe-
derbedrijf Eurofins met gijzelsoftware platgelegd. 
Het bedrijf betaalde losgeld aan de hackers en de 
totale schade van het incident bedroeg volgens 
Eurofins 130 miljoen euro.

Zorgpartijen zijn interessante doelwitten, zegt 
Theo Hooghiemstra, expert data en recht. ‘Medi-
sche data zijn per definitie zeer persoonlijk en 
 gevoelig.’ De impact bij een hack is dan groot. ‘En 
de data zijn veel geld waard. Beursgenoteerde 
zorgpartijen zijn, vanwege die impact, sneller 
 geneigd losgeld te betalen.’

Dat hackers eind juni proberen binnen te 
 komen bij Clinical Diagnostics, is daarom geen 
verrassing. Dat ze succesvol de eerste hordes 
 nemen, is evenmin bijzonder: op onlinefora zijn 
de inloggegevens van vele onderzoeksinstellin-
gen en zorgpartijen te koop. Een gevolg van een 
nieuwe trend in hackerland: infostelers die 
wachtwoorden en gebruikersnamen uit compu-
ters halen en die in bulk verkopen.

Juist vanwege deze bekende ‘gigantische 
 risico’s’ verbaast het Hooghiemstra dat de 
 hackers er met zo veel gevoelige data vandoor 
konden gaan. ‘Dit soort bedrijven hebben er zo 
veel belang bij om hun data goed te  beschermen. 
Maar hier lijkt sprake van het klassieke gevaar 

Wat privé had 
moeten blijven

Door toedoen van hackers belandde medische 
en privacygevoelige informatie van meer dan 
450 duizend vrouwen op straat. Hoe kon dat 
gebeuren? Was er sprake van nalatigheid? En 
wat moet je doen als jouw gegevens erbij zitten?
Door Michiel van der Geest en Huib Modderkolk 
Illustraties Rhonald Blommestijn
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verzorgde, verliep in 2022 chaotisch. Eurofins ver-
zuimde afspraken te maken over de continuïteit 
van contracten en de betrokkenheid van micro-
biologen. Zij stapten na de overname direct op, 
waardoor de patiëntenzorg in gevaar kwam.

Bedrijven als Eurofins, zegt Heiman Wertheim, 
hoogleraar klinische microbiologie in het Rad-
boud UMC in Nijmegen, ‘komen met kraaltjes en 
spiegeltjes bij ziekenhuisbestuurders aan, die 
voor hun bestuurstermijn van drie jaar graag de 
begroting op orde hebben en dan hun lab verko-
pen’. De vraag is, zegt de hoogleraar, of dat op de 
lange termijn wel zo’n goed idee is. ‘In de labs 
doen we bijvoorbeeld ook veel onderzoek naar 
antibioticaresistentie, zonder dat dit direct geld 
oplevert. Blijf je dat doen, als winstmarges 
 belangrijker worden?’

De verkoop van de laboratoria maakt kwets-
baar, vindt Wertheim. Niet alleen door criminele 
acties. ‘Wat als een partij uit Abu Dhabi of China 
de boel opkoopt, en onze data daar naartoe gaan? 
Of als er Amerikanen komen die ons verplichten 
hun AI-algoritmes te gebruiken? Een autonoom 
lab is een essentieel onderdeel van elk ziekenhuis.’

De praktijk is dat Eurofins voet aan de grond 
heeft gekregen in Nederland. Als zorgpartij 
 beschikt zij over persoonsgegevens en ook BSN. 
Hooghiemstra: ‘Dat is gebruikelijk voor laborato-
ria. Labmedewerkers moeten zeker weten dat ze 
de juiste uitslag aan de juiste persoon koppelen. 
Een geboortedatum is daar niet specifiek genoeg 
voor.’ Dat ook gegevens tot tien jaar terug zijn ge-
lekt, wekte verbazing. Maar  Clinical Diagnostics 
handelde daarmee niet in strijd met de wet: die 
schrijft voor dat zorg verleners, en vaak ook labo-
ratoria, een medisch dossier twintig jaar moeten 
bewaren.

WAT KUNNEN GETROFFEN VROUWEN 
EN CLINICAL DIAGNOSTICS DOEN OM 
MEER SCHADE TE VOORKOMEN?

‘Het is goed om alert te blijven op mogelijke 
 fraude.’ Met dat advies van Bevolkingsonderzoek 
 Nederland moeten vrouwen het doen. Een mede-
deling over een datalek geeft een machteloos 
 gevoel. Want wat moet je ermee? De data zijn 
 immers al weg. Dus komen er logische vragen als: 
had Clinical Diagnostics niet meer moeten doen? 
En met bijna twintigduizend datalekken in Neder-
land per jaar: waar is een machtige toezicht-
houder die de privacy van burgers beschermt en 
 bedrijven najaagt hun data beter te beveiligen?

Het bedrijf uit Rijswijk doet er alles aan om te 
laten zien dat het ze menens is. ‘Het incident werd 
snel opgemerkt’, stelt het zelf. En: ‘Ons IT-beveili-
gingsteam heeft onmiddellijk technische maat-
regelen genomen.’ Expertisecentrum Z-Cert raak-
te op 7 juli betrokken, maar toen lagen de patiënt-
gegevens al op straat. Clinical Diagnostics infor-
meerde Bevolkingsonderzoek pas na een maand 
over de hack. ‘Schokkend gedrag’, noemde die 
 organisatie dat. De Autoriteit Persoonsgegevens 
(AP) is, net als de Inspectie Gezondheidszorg en 
Jeugd, inmiddels een onderzoek begonnen en wil 
in de tussentijd niets zeggen over wanneer 
 Clinical Diagnostics een melding deed.

Een woordvoerder erkent dat de privacytoe-
zichthouder weinig kan doen om datalekken te 
voorkomen. ‘Helaas gaat een groot deel van de 
huidige capaciteit op aan het reageren op inci-
denten.’ Het aantal lekken groeit, net zoals het 
aantal hacks. De AP zou liever meer doen om 
data diefstal bij bedrijven te voorkomen. ‘Dat wil-
len we vaker doen.’ Maar, zegt de woordvoerder: 
‘Daar is meer budget voor nodig.’

Het enige dat de getroffen vrouwen nu rest, is 
waakzaam zijn. Niet ingaan op telefoontjes, mail-
tjes en sms’jes die valide ogen, maar zijn bedoeld 
om geld af te troggelen, eventueel met verwijzing 
naar de gelekte data of labuitslagen. Het grootste 
gevaar is identiteitsfraude: malafide declaraties 
uit naam van slachtoffers of het aanvragen van 
leningen. Is er een dergelijk vermoeden, doe 
 aangifte.

WAT KUNNEN GETROFFEN VROUWEN 
EN CLINICAL DIAGNOSTICS DOEN OM 

schrijft voor dat zorg verleners, en vaak ook labo-
ratoria, een medisch dossier twintig jaar moeten 

WAT KUNNEN GETROFFEN VROUWEN 
EN CLINICAL DIAGNOSTICS DOEN OM 
WAT KUNNEN GETROFFEN VROUWEN 
EN CLINICAL DIAGNOSTICS DOEN OM 

De verkoop van de 
laboratoria maakt 
ons op meerdere 
fronten kwetsbaar

Heiman Wertheim
hoogleraar klinische 
microbiologie

 maken, tussen de 15 en 20 procent is het streven.
Bij de snelle opmars maakt het bedrijf ook fou-

ten. Vorig jaar ging de overname van het lab van 
het Alrijne Ziekenhuis de mist in. De overdracht 
was zo slecht voorbereid dat de spoedeisende 
hulp en de IC van het Alrijne een week dicht 
moesten, het lab kon geen uitslagen leveren. 
 Eurofins moest personeel uit Frankrijk invliegen 
om de boel weer op gang te krijgen.

Ook de overname van het PAMM-lab, dat de 
 diagnostiek voor vier ziekenhuizen in Brabant 

Tot aan de coronacrisis wist Nederland stand te 
houden, toen ontstond in Nederland behoefte 
aan een groot lab waar massaal getest kon wor-
den. De ziekenhuizen waren overmand, Eurofins 
beschikte over de infrastructuur. Het lab in Rijs-
wijk werd daarna uit de grond gestampt en door 
de schaalgrootte werd Eurofins ook aantrekkelijk 
voor het doen van bevolkingsonderzoeken. Sinds 
corona koopt het Franse bedrijf, van miljardair 
Gilles Martin, in Nederland kleinere labs van 
 ziekenhuizen op. Belangrijkste doel: winst 
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